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要!为了解决在群协作中传统可搜索加密机制存在服务器叛逆的问题$提出了一种基于多服务器的安全可搜索加
密方法%本方法利用多服务器的协同遍历计算$通过群组密钥协商和双线性配对的算法来提高可搜索加密的安全性%

首先采用群组密钥协商协议构造出密钥$对群共享文件和关键字加密'然后通过私钥与关键字间的哈希运算产生搜索
令牌'最后通过多服务器的双线性配对算法完成对加密关键字的检索$实现可搜索加密%安全性分析表明$本方法能够
实现安全的可搜索加密和叛逆者追踪$同时可保证关键字与搜索令牌的安全$防止隐私数据泄露%困难性假设证明显
示$基于多服务器的安全可搜索加密方法能够提高可搜索加密的安全性$具备抵御服务器叛逆风险的能力%
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随着网络中群体协作工作活动的增多$如多人协作(云存储共享(远程会议等$用户对云存储数据的
安全性和可靠性有了更高的要求%由于公有云中的加密文件具有机密性和完整性$服务器无法直接为用
户检索到指定文件$因此数据的可用性大大降低%为解决这一难题$通常采用可搜索加密!
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*方法$即数据拥有者将文件及关键字进行加密后上传至云服务器中$当数据使用者需
要获取包含某一关键字的文件时$可通过数据拥有者提供的搜索密钥生成令牌递交给服务器进行搜索%

该方法由于搜索密钥长度会随文件数量而线性增长$因此无法控制其存储成本%密钥聚合可搜索加密机
制!
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*的提出$较好地解决了搜索密钥过多的问题$但由于
搜索密钥需要由数据提供者授权$因此无法适用于多用户群协作场景中%基于多用户的可搜索加密)
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方法和群组密钥协商)
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*机制能够为多用户的分享提供支持$数据使用者仅需一个搜索密钥即可搜索多个
分享者所提供的加密数据$但这两种方法的缺点是搜索令牌与关键字不具备隐秘性和可靠的安全性)
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且保密性差$易泄露$容易被他人获取和攻击%

[+*

3

等)

D

*提出的一种安全的
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方法能够抵御密钥
提取攻击$虽然提高了密钥的安全性$但没有解决群用户间的协作共享和叛逆者可追踪的问题%而在密
钥生成过程中$采用非对称群组密钥协商!
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*并加入群
组用户的身份信息)
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$可实现对群组中泄露密钥的用户进行追踪$但无法实现抵御服务器的叛逆%因
此$本研究针对现有的可搜索加密技术中存在的问题$采用非对称群组密钥协商协议)
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$构造了一种基于多服务器场景下的加密关键字搜索!
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技术%通过关键字与私钥融合$构造搜索令牌$保证了关键字与令牌的隐秘性$实现群用户的身份对等和服
务器的可搜索加密'同时利用多服务器的构造方式$不仅能够对叛逆者进行追踪$还降低了服务器叛逆的风
险'最终通过双线性迪菲
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不存在一个算法$在多项式时间内以至少
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的优势解决
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本研究提出的基于多服务的可搜索加密方法
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本研究为

X99H

方法定义了一个安全模型$在这个模型中首先要保证加密关键字
;

N

的设计是安全
的$即当

;

N

上传到服务器后$任何用户无论何种情况下均无法获知关键字
N

的明文信息%设定攻击者
>

能够以
>

+;5

的优势获得关键字
N

的搜索令牌
(

N

$且攻击者
>

在没有获取到令牌前无法区分出
;

N$

和
;

N%

%

下面将通过挑战者
*

和攻击者
>

之间的游戏规则$来定义
X99H

方法的安全性%挑战者
*

表示利用
X99H

方法所建立的系统$攻击者
>

表示对该系统进行的攻击行为%

%

"初始化&挑战者
*

通过
:

+2)

3

0*

函数算法生成公共参数
4

K

+)I

'

"

"训练&当
>

询问用户
O

0

信息时$

*

使用群组密钥协商协议算法$输出公共参数和群组公钥$并交给
>

%攻击者
>

可向挑战者
*

索要任意用户
O

0

的搜索令牌
;

N

'

!

"挑战&攻击者
>

向挑战者
*

发送两个准备挑战的关键字
N

$

和
N

%

%设定攻击者
>

在挑战前未向
*

索要过关于
N

$

和
N

%

的令牌
(

N%

和
(

N"

%挑战者
*

随机选择一个关键字
N

J

$加密得到
;

0

N

J

后交给
>

$其
中

J

(

0

$

$

%

1'

G

"再训练&攻击者
>

仍然可以继续向
*

索要组中任意用户任意关键字的令牌
(

N

$但此时的关键字
N

+

0

N

$

$

N

%

1'

E

"输出&攻击者
>

输出
J5

(

0

$

$

%

1$作为对
*

输出结果的猜想%如果
J\J5

$则攻击者
>

将以
>

+;5

\

:

)

)

J\J5

*

^

%

"

的优势赢得了这场游戏%

E"E

第
#

期 吴
!

凯$等&一种基于多服务器的安全可搜索加密方法



C

!

具体方案
C>=

!

基本思想

图
=

!

可搜索加密示意图
D#

3

>=

!

9:/0I+72:;2+

3

)+I'-60+):/+T,00*:)

8K

72'*

在群协作活动中$用户需要将自己的数据共享
给同组的其他用户$同时要求数据内容不会直接暴
露给无关的第三者$因此通常采用可搜索加密!

9H

"

方法%如图
%

所示$用户将共享文件及关键字进行
可搜索加密后上传至服务器中$其他用户通过关键
字令牌向云服务器请求相应文件%一般情况下$用
户通过令牌算法将个人私钥与关键字进行运算生成
令牌后递交云服务器$由服务器对令牌和存储的加
密关键字进行匹配%如果令牌生成算法采用静态方
法来实现$那么将面临着用户在搜索相同关键字时$

每次所生成的搜索令牌也均相同$这对恶意攻击者
而言$一旦获取解密密钥$即可破解任意加密文件%

因此$令牌构造必须采用随机动态生成算法%本研究提出的
X99H

方法$其基本思想如下%

首先$考虑到所构造的密钥必须方便群用户间加解密数据$因此采用
N9QZN

协议构建出群组协商
密钥即共享密钥!

8

$

L

"$便于用户使用共享密钥对原始文件进行加密$同时群组中每个用户
O

0

都可计算
出此共享密钥对应的解密密钥

$

62

3

0

$用于解密出云服务器中的加密文件%

其次$由于云服务器存储的内容为加密文件$所以服务器在没有解密密钥的情况下无法为用户检索
出其所需文件$即包含用户关键字的文件$因此云服务器的可用性大为降低%为解决这一问题$本研究采
用可搜索加密方式提取文件中关键字作为索引$进行加密设计%用户使用个人私钥

$

62

3

0

$与一个随机数
?

和
关键字

N

进行运算$得到一个搜索令牌
(

)

$递交给服务器进行检索$服务器将接收到的令牌
(

)

和所存储文
件中的加密关键字

;

N

进行遍历匹配运算$并告知用户检索结果%由于关键字长度可能不一$明文不能暴露$

因此在构造
(

)

前$需要对关键字
N

进行哈希运算
C

!

N

"$以保证关键字的隐私%该方式使得服务器可以在
未知用户检索内容和所存储信息内容的情况下$实现可搜索加密内容$极大地提高了数据的可操作性%

通常情况下$如果群组中有用户泄露个人私钥$恶意攻击者将通过该私钥解密出加密文件$导致信息
泄露%由于本研究采用非对称群组密钥协商$在设计群组公钥和私钥时$群组中每个用户都有唯一身份
索引

S@

$一旦由用户泄露自己的私钥$群组中其他用户可通过该私钥反推出用户
S@

$锁定泄密者身份%

同时$考虑到服务器可能产生叛逆$获取到用户私钥$云服务器中加密文件会暴露无遗$因此在多服务器
上采用可搜索加密方法在很大程度上解决了服务器的叛逆性问题%

最后$基于此我们提出了多服务器下的安全可搜索加密方法%该方法实现了群组中叛逆者可追踪$

同时可抵御单服务器的叛逆性问题$具有更高的安全性和可靠性%本研究所提出的
X99H

方法是基于双
服务器的安全搜索协作$即主服务器和辅助服务器共同完成加密搜索任务%其中主服务器用于存放用户
存储的加密文件及文件关键字信息$具备计算匹配用户搜索令牌的功能'辅助服务器用于存放文件关键
字索引$协助主服务器计算关键字的匹配参数%

C>?

!

方案描述
X99H

协议采用了双线性群的思想$首先构造群配对生成函数
:

+2)

3

0*

$输入安全参数
%

)

$输出元组
.

\

!

-

$

B$

$

I

$

$

I

%

$

%

$

$

C

"$其中
I

$

(

I

%

同是阶为素数
-

的循环群$

B$

是
I

$

的生成元$映射
%

$

&

I

$

lI

$

)

I

%

$

C

表示对明文的哈希运算%

X99H

实现的具体流程如下%

%

"生成系统参数
4

K

+)I

.

!

%

)

"&向群配对生成函数
:

+2)

3

0*

输入安全一个参数
%

)

$即
:

K

+2)

!

%

)

"$生成一个
双线性元组

.

\

!

-

$

I

$

$

I

%

$

%

$

"%随机选择
"5

(

I

$

$并且
"\

!

"

%

$

"

"

$,$

"

$

"$

"

0

(

I

$

$

$

为一固定值%系统
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公开参数设置为&

4

K

+)I

\

!

.

$

B$

$

"5

$

"

"%

"

"群组密钥协商!

8

0

$

L

0

$0

+

0

$

M

1"

.

!

#

2;

%

$

#

2;

"

$,$

#

2;

9

"&记群组中
9

个参与者$分别为
O

%

$

O

"

$,$

O

9

$令
#

2;

%

$

#

2;

"

$,$

#

2;

9

表示每个用户的身份信息$其中
#

2;

0

\

!

?

0

%

$

?

0

"

$,$

?

0

$

"$

0\%

$,$

9

%群组中每个用户
O

0

分别
独立选择随机数

@

0

(

F

0

(

K

-

$计算并广播
8

0

\

B

F̂

0

$

$

L

0

\%

$

!

B$

$

B$

"

@

0

'计算用户特征标识$即
P

!

#

2;

M

"

)

"5

1

$

H

)

%

"

?

M

H

H

$

M

)

%

$

"

$,$

9

'计算每个用户身份
#

2;

M

信息的签名$即
+

0

$

M

\

B

@

0

$

/

P

F

0

!

#

2;

M

"$

M

\%

$

"

$,$

9

'每个用户
广播信息!

8

0

$

L

0

$0

+

0

$

M

1

M

\%

$

"

$,$

9

$

M

+

0

"如以下矩阵所示&

O

%

O

"

,

O

9

公钥
O

%

2 3 +

%

$

"

,

+

%

$

9

!

8

%

$

L

%

"

O

"

2 +

"

$

%

3

,

+

"

$

9

!

8

"

$

L

"

"

2

2

2 2

4

2 2

O

9

2 +

9

$

%

+

9

$

"

,

3

!

8

9

$

L

9

"

5 5

,

5 5

系统生成参数
+

5

%

+

5

"

,

+

5

9

!

8

$

L

6

7

8

9

"

%

!

"群组公钥生成!

8

$

L

"

.

!

8

0

$

L

0

"&为生成群用户的公钥$每个用户
O

0

应该先确认其
9

个信息
C

签名
对是否有效$即验证下列等式是否成立$

%

$

!

+

M

$

0

$

B

$

"/

%

$

!

8

M

$

P

!

#

2;

0

""

\L

M

%

如果所有的信息
C

签名对均是有效的$则计算公钥!

8

$

L

"$

8

)

1

9

M

)

%

8

M

)

B

%

9

0

)

%

!

1

F

M

"

$

$

L

)

1

9

M

)
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L

M

)

%

$

!

B

$

$

B

$

"

%

9

M)

%

@

M

%

G

"用户私钥生成
$
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0

.

!

8

$

L

$

P

!

#

2;

0

""&通过既定的广播信息
+

M

$

0

$每个用户
O

0

计算个人私钥
$
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3

0

$

$
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0

)

1

9

M

)

%

+

M

$

0

)

1

9

M

)

%

B

@

M

$

/

P

F

M

!

#

2;

0

"

)

B

@

$

/

P

F

!

#

2;

0

"%

同时验证该私钥是否满足
%

$

!

$
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0

$

B$

"/

%

$

!

8

$

P

!

#

2;

0

""

\L

% !

"

"

若式!

"

"成立$则接受该私钥
$
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0

作为搜索密钥和解密密钥'

E

"关键字加密
;

N

.

!

$

62

3

0

$

N

$

#

$

C

"&数据提供者随机选择
#

(

K

K

$对关键字
N

进行哈希运算
C

!

N

"$并
加密为

;

N

$

;

N

\

'

*

%

\

B

#

$

$

*

"

\8

#C

!

N

"

$

*

!

\L

#C

!

N

"

/

%

#

"访问令牌生成
(

)

.

!

N

$

$
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3

0

$

?

"&数据使用者
O

0

随机选择
?

(

K

K

$使用自己的私钥
$
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3

0

生成关键字
N

的搜索令牌
(

)

\

!

$
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3

0

"

C

!

N

"

?

$并将随机数分为
?\?

I+2*

]?

+2;

$得到
(

)

$

I+2*

\
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(

)

$

?

I+2*

$

P

!

#

2;

0

""$

(

)

$

+2;

\?

+2;

$将
两个参数分别递交给主服务器和辅助服务器%

B

"服务器匹配令牌!

*

?

"

$

*

?

!

"

.

!

?

I+2*

$

?

+2;

"&辅助服务器接收到
(

)

$

+2;

后$遍历计算文件关键字
*

?

+2;

"

和
*

?

+2;

!

$

并将结果传递给主服务器%主服务器计算&

*

?

I+2*

"

*

?
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"

\*

?

"

'

*

?
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!

*
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!
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?

!

%

D

"返回结果!

$

$
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"

.

!

;

N

$

(

)

"&主服务器判别下列等式是否成立$
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#
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"

"
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?

!
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!

"

若式!

!

"成立$则表示搜索到加密关键字$并返回结果
%

'否则$表示未查询到该加密关键字$返回结果
$

%

C>C

!

正确性证明
根据

X99H

的方案描述$服务器在最终判别令牌
(

)

与存储的加密关键字
;

N

是否匹配需通过验证式
!

G

"是否成立%
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$
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?
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%

结果显示服务器能够依据用户提供的检索令牌$匹配出服务器中对应的加密关键字$即验证了
X99H

算法能够实现可搜索加密方法%

C>F

!

叛逆者追踪
本研究可实现叛逆者追踪$如果群组中有参与者将个人私钥

$
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透露给攻击者$那么群中任何其他用
户

O

M

均可通过计算式!

E

"来找出泄密者$

%

$

!

$
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E

"

因此$通过遍历群组
#
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$如果存在
#
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2

使式!

E

"成立$则群组中泄密者即为该用户%
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安全性证明
定理

!

假设
9C_@OH

问题是难以解决的$则上述多服务器的可搜索加密方法是安全的%

假设
!

攻击者
>

在
/

时间内以
'

的优势攻破多服务器加密关键字搜索机制$那么就存在一个挑战者
*

可以在
/
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!
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"
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"时间内$以
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相同大小的优势解决判定性
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问题%

证明&创建一个参数为!
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$

K

"的
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系统$作为挑战者
*

对
9C_@OH

问题
的挑战%

*

的目标是通过扮演攻击者
>

来攻击
9C_@OH

假设$这场安全策略游戏过程如下&
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表示可实现该功能'

l

表示无法实现该功能%
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!

结
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语
本研究基于

N9QZN

协议提出了一个多服务器的安全可搜索加密方法
X99H

$并验证了其正确性和
安全性%选用双服务器的加密令牌匹配设计$提高了信息存储的安全性和加密搜索的安全性$解决了在
单一的云存储服务器中由于服务器的叛变问题所导致云加密信息被攻击者破解的难题%关键字

N

的哈
希运算加密和令牌的随机数构造$使得关键字和令牌也具备了安全性$无法被攻击者解密%因此$

X99H

在服务器的叛变问题上具有较高的安全性$攻击者无法直接读取到用户请求的数据内容及明文信息'同
时$还可以对群组中密钥泄露者追踪$锁定其身份%
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