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要!深度神经网络易受对抗样例的攻击$该攻击主要通过对图像做细微的修改而使卷积神经网络识别出错%

因此$为了模拟实际生活中车牌上的污点攻击$只对车牌图像添加局部扰动%首先使用
L

#

范数作为优化算法得
到车牌图像中易被字符分类器识别错误的位置$然后继续在该图像中产生特定的扰动$最后将扰动加入到易被
攻击错误的位置中%试验结果表明该攻击方法具有

A$_

的成功率$对车牌的字符识别造成了一定的影响%同时
以对抗训练作为防御策略$取得了

AE_

的成功率%

关键词!对抗攻击'车牌识别'污点攻击'对抗训练
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+将卷积神经网络!

9&)4&+'61&)*+)/'(*+)/6L&([5

$

J>>

"成功应用于
TG*

2

/>/6

图
像识别任务后$深度学习被广泛应用到各种智能识别领域$包括自动驾驶)人脸识别和语音识别等%虽然
深度学习在特定领域的模式识别能力超出了人类水平$但最近的研究表明深度学习也面临多种安全威
胁$容易受到对抗扰动的攻击*

"D!

+

%比如在深度神经网络的输入图像中做些精心设计的修改就有可能引
起错误的预测结果$甚至对错误的预测结果给出很高的置信度%这种添加了扰动的图像被称为对抗样例
!

*:4/(5*(1*+/]*G

Z

+/5

"%现有的大多数对抗样例攻击是针对整张图像添加的扰动*

D̂N

+

$但也有部分攻击
只进行局部的扰动*

AD#$

+

%本文提出的车牌字符污点攻击属于局部扰动的对抗攻击%

典型的对抗样例攻击方法是在卷积神经网络为线性的假设条件下对整张图像添加扰动$加入扰动的
图像对人的视觉感受没有差异$但却能让分类器错误分类%将一张熊猫的图像加入特定的扰动$就能使
卷积神经网络分类器将熊猫误分类为长臂猿%

Y&&5*41DM/K,&&+1

*

^

+提出了一种普适的扰动算法$使用
L

"

和
L

k

范数作为扰动度量$产生的扰动可使任意图像被深度神经网络错误分类%该方法用
"$$$

张图像在
X/5>/6

模型上进行攻击测试$获得了很高的攻击成功率$并发现扰动的大小与攻击成功率呈正相关%

W*(G&)

等*

B

+通过求解最优扰动位置的方法来产生可视化的局部扰动补丁%该方法在不覆盖图像中的
任何目标对象的情况下$将补丁贴在背景上就能使目标对象被错误分类%对抗攻击的另一个极端情况是
只需篡改图像中的某个像素就能欺骗分类器*

C

+

$攻击的目标类的置信度可达
AC=̂C_

%
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等*

E

+提出用迭代的方法计算给定图像的最小范数的对偶扰动$试验结果表明$在具有相似的欺骗比的情
况下$

M//

Z

,&&+

算法能够计算出比
?P8Y

算法*

!

+更小的扰动范数%

随着智能交通系统的不断发展$车牌检测与识别!

+19/)5/

Z

+*6/:/6/961&)*):(/9&

2

)161&)

$

SVMX

"在
交通监控)公路收费站)停车场出入口管理等监控系统中有着广泛的应用%然而在处理车牌图像的过程
中$基于深度学习的车牌识别系统*

AD##

+同样会受到对抗样例的攻击%对此$我们提出了一种新的对抗样
例的攻击方法$与以往在整个图像上添加扰动的方法不同$攻击者只在车牌图像的局部位置恶意添加污
点$伪装成无意中溅上的泥土$干扰车牌识别系统正确识别字符%这类对抗样例具有很强的隐蔽性和依赖
性%为了防御这类攻击$我们使用了对抗训练的防御方法$即利用对抗样例作为训练样例$继续训练卷积神
经网络$从而达到增强其鲁棒性的目的%试验结果表明$对抗训练能有效地防御这类污点型对抗攻击%

9

!

车牌识别基本原理
一个完整的车牌识别系统由检测和识别两个步骤组成$整体流程如图

#

所示%检测指对车牌进行定
位$生成符合特定条件的边界框$进而识别指区分出边界框中的所有字符%检测方法分为传统的图像处
理方法和当前流行的基于卷积神经网络的深度学习方法%传统的图像处理方法主要依赖于人工构造的
图像特征提取车牌的形态)颜色或纹理*

#"

+等属性信息%然而这些图像特征对噪声敏感$在复杂背景或不
同的光照条件下可能会导致检测错误%而卷积神经网络提取的图像特征克服了这些缺点$在成功定位车
牌的边界框后$进一步对边界框中的车牌字符进行识别%由于车牌中含有多个字符$因此识别的方式可
分为单字符识别和多字符识别%单字符识别就是将车牌中的字符序列分割成独立的字符$接着使用光学

图
9

!

车牌识别系统流程
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字符识别!
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IJX

"的方法进行识别%多字符识别是将整个车牌字符序列放入
卷积神经网络中提取特征$再通过时间连接分类器!
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"
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+方法
输出字符序列%本文试验使用的车牌识别系统采用多字符识别方式$在多字符识别阶段使用了

!

个卷积
层和

"

个循环与门!

2

*6/:(/9'((/)6')16

$

PX3

"层%

PX3

是长短时记忆!

+&)

2

5.&(6D6/(G G/G&(

7

$

S8;Y

"网络的一种变体$它比
S8;Y

网络的结构更简单$而且识别效果更好$因此是当前车牌识别系统
中非常流行的一种神经网络结构%
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威胁模型与污点攻击方法
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+提出一种实用的黑盒攻击策略$通过不断的迭代查询获取训练数据$在本地建立一个
近似的代理模型进行对抗攻击$从而在本地实现白盒攻击$构建出对抗样例$利用对抗样例的可转移性实
现黑盒攻击%因此$我们用

O

%

!

0

"表示被攻击的卷积神经网络模型$用
O

!

"

%

!

0

"表示代理模型%通过向目标
模型发送查询请求$可获得图像和类标签的输入输出对$构成本地训练数据集
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""3%我们的目的就是在输入图像
?

加入尽可能小的扰动
(

使被攻击的卷积神经
网络模型错误分类$即&

O

!
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威胁模型
对车牌识别系统攻击和防御建立在一定的威胁模型的假设上%威胁模型是对攻击者了解目标系统

的知识和攻击的特异性作出的假设%根据攻击者对模型内部信息掌握的多少$可分为白盒攻击和黑盒攻
击%白盒攻击假设攻击者几乎了解目标神经网络的所有信息$包括训练数据)模型架构等$目前大多数对
抗攻击都是白盒攻击%黑盒攻击指攻击者无法知道神经网络模型的内部信息$通常只能获取输入样例和
输出的预测标签%本研究采用黑盒攻击策略%攻击特异性根据攻击对手期望的误分类结果可分为有目
标攻击与无目标攻击$即&

O

%
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!无目标攻击"$或
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!
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!有目标攻击"$

@

S

是目标攻击的类且
@
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@
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%本文的污点攻击属于有目标攻击$例如把字符,

H

-误分类为,

F
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污点攻击方法
本文提出的污点攻击模拟车牌被泥土等污染的情况$攻击者的目的是用于伪装$逃避检测%攻击方

法主要包括
!

个步骤&首先是通过优化算法找到容易被字符分类器识别错误的位置$即使用
L

#

范数为度
量找到容易攻击的位置'其次是固定该位置以后$再使用优化算法$以

L

"

范数为度量产生扰动
(

'最后$在
找到的位置上将扰动

(

添加到干净样本
?

中$然后生成对抗样本
?S

&

?S

-

?
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%我们把寻找最优扰动
(

的
过程建模为如下有约束优化问题&
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为向量范数$

*

-
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或
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'
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4 为攻击的目标类别%用拉格朗日松弛法求解$可转化为如下
的无约束优化模型&
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为交叉熵损失函数'

)

5

$

为拉格朗日系数%在找到扰动位置后$设置一个掩膜矩阵
$

$

$

6

1

$

$

#

3

(

=

(

$对抗样本
?S

可表示为
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-

!

%

E

$

"

7

?

;

$

7

(

% !

!

"

式!

!

"中&
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为元素均为
#

的
(

阶矩阵'
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代表
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积%

图
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!

车牌字符污点攻击图像
>#

*
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具体步骤为&输入图像
?

和掩摸
$

$同时设置对抗
训练的迭代次数'在

O

%

-

@6('/

与
O

S

%1

@6*(

2

/6

时$用式!

!

"

得到的结果与掩摸进行与操作'当循环次数大于迭代
次数时结束对抗训练$输出加扰动图像

?S

%图
"

展示了
本文的

!

种对抗样例生成算法所产生的污点图像%
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对抗训练防御
对抗训练是提高神经网络鲁棒性的方法之一$通过在训练集中加入对抗样本$以平滑神经网络的输

出对微小扰动的敏感度%采用文献*

#̂

+的对抗训练方法进行防御$在每批训练的数据中加入对抗样本$

然后用损失函数作为衡量标准$即
O+&55

-

#

(

!

(

,

6

?

T

!

?

,

D

@,

"

;

(

M6

?S

T

!

?

M

D

@

M

"% !

^

"
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"中&

T
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?

D

@

"为交叉熵损失函数'

(

为每批对抗训练的总样本数%该算法首先初始化一个训练模型
:

$

$然后将干净样本和对抗样本加入到模型中$并以式!

^

"的值作为衡量标准来更新模型
:

$

%

=

!

试验评估

=:9

!

数据集试验设置
试验所使用的数据集包含车牌的字符图像和车牌图像$分别训练单字符分类器和多字符分类器%用

于训练单字符分类器的字符图像有
"!$$

张$包括
H

)

U

)

J

)

M

)

F

)

?

六个类别的字符$该字符图像的大小
为

B$

Z

1]/+a!N

Z

1]/+

$而车牌图像的大小为
"N$

Z

1]/+aB$

Z

1]/+

%用于训练多字符分类器的图像包括质
量较好与较差两种%质量较好的车牌图像$分类置信度大于

$=A

$且置信度大于
$=AN

的占
B$_

以上'质
量较差的图像中至少有

"$_

的车牌识别置信度小于
$=A

%试验选用两种不同质量的车牌图像$分别含有
H

)

J

)

F

字符的图像各
"$

张$对它们进行多字符攻击和单字符攻击%

图
<

!

单字符污点攻击图像
>#

*

:<

!

81)

2

+/9.*(*96/(56*1)*66*9[1G*

2

/5

=:;

!

单字符攻击效果
单字符攻击是从质量较好的图像中裁剪出来的

"$

张大小为
!N

Z

1]/+aB$

Z

1]/+

的字符图像$然后用
不同形状和数量的污点进行试验$生成了

!

种不同
形式的污点$如图

"

所示$产生不同单字符污点的过
程如图

!

所示%

!

种污点分别为&可变扰动的污点'

固定颜色的污点'全局扰动中添加污点$即在整张图
像添加扰动$并加入可变扰动的污点%不同形状和
数量的污点攻击成功率见表

#

和表
"

%

从表
#

的试验结果中发现$当污点的数量由
#

增加到
!

时$其攻击效果逐渐增强%从两表的比较
中还可以发现不同的污点形状!矩形和非矩形"攻击
能力有所差异$当污点数量同时为

"

时$非矩形污点的攻击效果优于矩形污点%

表
9

!

单字符矩形污点的攻击成功率
?(5/49

!

8'99/55(*6/&,51)

2

+/9.*(*96/(

!!!!!!

(/96*)

2

+/56*1)*66*9[

!!!!!!

_

污点个数
H

8

J H

8

F J

8

H J

8

F F

8

H F

8

J

# #$$ #N NN E$ BN AN

" #$$ EN C$ EN E$ AN

! #$$ #$$ CN A$ EN #$$

!!

表
;

!

单字符非矩形污点的攻击成功率
?(5/4;

!

8'99/55(*6/&,51)

2

+/9.*(*96/(

!!!!!

)&)D(/96*)

2

'+*(56*1)*66*9[

!!!!!

_

污点个数
H

8

J H

8

F J

8

H J

8

F F

8

H F

8

J

# A$ $ NN BN E$ #$$

" #$$ EN AN AN EN #$$

! #$$ #$$ AN #$$ EN #$$

=:<

!

多字符攻击效果
在多字符攻击中$我们直接在车牌图像上添加污点$并用

O

7Z

/(SVX

*

#N

+中文车牌识别系统来测试攻
击效果%为精确描述攻击成功率$只对能被系统正确识别的干净车牌图像进行污点攻击%多字符攻击的
试验结果见表

!

$

^

%污点类型
T

表示补丁可视化的攻击方式$类型
&

表示使用
XPU

值为!

#!A

$

##A

$

#$#

"

#̂

第
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时的攻击方式$类型
(

表示全局扰动时的攻击方式%

表
<

!

多字符矩形污点攻击成功率
?(5/4<

!

8'99/55(*6/&,G'+61D9.*(*96/((/96*)

2

+/56*1)*66*9[ _

图像质量 污点类型 H

非
J

非
F

J

非
H

非
F

F

非
H

非
J

质量较好
" !

N #$

!

N N

!

N

!

N

& !

N

!

$ N N N N

( !

!N NN N N N N

质量较差
"

N̂ "N #N N "$ !N

&

#N #N #N N "$ "$

(

N$ NN #N #$

!

"$ $̂

表
=

!

多字符非矩形污点的攻击成功率
?(5/4=

!

8'99/55(*6/&,G'+61D9.*(*96/()&)D(/96*)

2

'+*(56*1)*66*9[ _

图像质量 污点类型 H

非
J

非
F

J

非
H

非
F

F

非
H

非
J

质量较好
" !

N #N

!

$ $

!

N

!

N

& !

$

!

$

!

$ $

!

N

!

N

(

"N $̂ !$ $

!

N

!

N

质量较差
"

!$ $̂ #N $ #N "$

&

#$ #N "$ $ "$ #$

(

B$ C$ !$ $ !$ "N

!!

从表̂的试验结果发现$污点
(

比污点
"

和
&

更易导致车牌识别系统分类错误$例如希望把字符
H

误判为非
J

字符和非
F

字符$在质量较好的图像上攻击成功率分别为
"N_

和̂
$_

$而只要添加部分可变
扰动的污点则成功率几乎为

$_

%在图像质量较差的情形下$污点
(

的攻击优势更明显$同样将字符
H

误判为非
J

和非
F

字符$攻击成功率分别达
C$_

和
B$_

%在表̂中还可以看出污点
"

比污点
&

的攻击
更有效$如将字符

H

误识别为非
J

和非
F

的情况下$污点
"

在质量较好的图像上攻击成功率分别达
N_

和
#N_

$而污点
&

的攻击成功率为
$_

$这是因为污点
T

中的扰动是通过优化算法产生的$而污点
&

只是
找到了容易被攻击的位置$污点颜色是人为确定的%

从表
!

和表̂的对比发现$字符在不同的污点形状下攻击成功率是不同的%在非矩形的污点攻击下
将字符

J

攻击为非
F

的成功率为
$_

$而在矩形污点下的成功率稳定在
N_

$这表明非矩形污点的攻击效
果好'而将字符

J

攻击为非
H

时$情况则相反%从表
!

$

^

中还观察到字符
J

的攻击效果比较差$这是因
为从车牌识别系统中预测出来的图像置信度分数在

$=AC

的有
E$_

$这表明如果图像置信度较高则相对
难以攻击成功'反之亦然%此外$我们发现在对车牌识别系统的攻击中字符

F

容易被误分类为
?

%污点
攻击图像部分示例见图̂$其中$第

#

)

!

列是未加污点的原图像$第
"

)

^

列是加了污点后的图像$第
"

)

^

)

B

行是识别出的车牌号及车牌图像的置信度%

图
=

!

污点攻击前后的车牌图像及识别结果
>#

*

:=

!

S19/)5/

Z

+*6/1G*

2

/*):(/9&

2

)161&)(/5'+65@/,&(/*):*,6/(56*1)*66*9[5

=:=

!

对抗训练防御试验效果
将字符

H

至
?

的
"$!$

张图像用于对抗训练$其中字符
H

)

J

和
F

是添加了扰动的图像%然后从真

"̂
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实的车牌图像中选出含有字符
H

)

J

和
F

的图像进行测试$数量分别为
E!

)

E!

和
#"!

张$结果见表
N

%在
对抗训练前$单字符图像的攻击成功率最低为

BE=!_

$最高达
AA=#_

$可见我们提出的攻击方法有较高
的成功率%用对抗训练进行防御$训练

#$$

次后用新的对抗样例!未参与训练"测试单字符分类器$字符
J

的攻击成功率最低$降到
#=!_

$字符
F

的攻击成功率降到
#"="_

$由此表明对抗训练可以有效提高模
型对污点攻击的防御能力%

表
F

!

对抗训练前后的单字符攻击成功率对比
?(5/4F

!

J&G

Z

*(15&)&,5'99/55(*6/&,51)

2

+/9.*(*96/(*66*9[@/,&(/*):*,6/(*:4/(5*(1*+6(*1)1)

2

_

字符攻击情况 H

H

8

J H

8

F

J

J

8

H J

8

F

F

F

8

H F

8

J

对抗训练前
AC=B BE=! AE=B #$$ AA=# AA=#

对抗训练后
A=C #=! #"="

F

!

结
!

语
本研究提出了一种将攻击最优位置和局部污点相结合的方法用于攻击车牌单字符和多字符的识别系

统%我们改变以往对整个图像进行扰动的做法$只针对车牌图像进行局部扰动$模拟车牌上的污点$这样不
仅能巧妙地逃过人类视觉系统的观察$还能使基于卷积神经网络的车牌分类器出现预测错误%通过优化算
法设计实现了车牌污点攻击$试验结果表明该攻击的成功率高$对目前的车牌分类器构成了一定的威胁%

同时我们发现$在多字符攻击试验中图像质量的好坏会对攻击能力产生影响$质量差的图像更容易被攻击
成功%针对这类威胁$我们提出了基于对抗训练的防御方法$试验结果表明它具有较好的防御效果%
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