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自动驾驶场景下对交通路标对抗攻击的防御
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要!针对现有单一对抗防御方法不能使自动驾驶视觉系统有效抵御交通路标对抗攻击的问题$提出一种多

阶段对抗防御方法%首先$应用焦点损失消除正负样本数量不平衡的影响$提高对抗训练过程中模型分类的准

确率'同时为使模型拥有更强的泛化能力$对数据集做混合数据增强$并在训练开始前预热学习率%然后$使用

知识蒸馏算法将教师模型群的2知识信息3迁移到学生模型群%最后$以加权的方式平均学生模型群体的预测结

果%经本防御方法训练后$学生模型对交通路标对抗样本的分类准确率由
Fd

#

#Bd

提升到了
CBd

#

F!d

'同时

与单一对抗防御方法相比$学生模型群体的预测准确率高达
FZd

$优于现有防御模型%在轻量级条件下$利用本防

御方法训练的深度学习模型能有效抵御交通路标的对抗攻击$可为自动驾驶视觉系统防御对抗攻击提供参考%
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图像识别是计算机视觉的研究核心$也是目标检测/图像分割/姿态估计等诸多视觉任务的基础(

#

)

%

深度学习技术的发展使该方向的研究取得了丰硕成果$被广泛应用在各个领域$例如自动驾驶/智能机器

人等(

$E!

)

%然而$对抗样本的存在严重干扰了图像识别技术的运用(

"

)

%对抗样本像一枚隐形的2炸弹3$能

轻易使绝大部分的深度学习模型在图像分类时2失准3$发生误判%

近些年来$自动驾驶方兴未艾$随着相关研究的深入$自动驾驶的安全问题越来越受关注(

Z

)

$现有的

对抗攻击方法种类多且攻击性强$如快速梯度符号攻击!
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)等%实证研究表

明$当对抗样本被恶意生成去攻击自动驾驶视觉系统时$自动驾驶的视觉系统会变得脆弱$甚至失去作

用(

B

)

$进而引发严重的交通事故%因此$如何防御对抗样本攻击是自动驾驶亟须解决的难题%

T'';-0,E

,'W

等(

C

)首先提出针对性对抗防御方法$以
@T9U

攻击时产生的对抗样本去训练深度神经网络$以此达

到防御对抗攻击的目的'与此思想类似的还有
U+;)

8

等(

D

)提出使用
YT\

攻击产生对抗样本训练深度神

经网络%但是$这类对抗防御方法是单一的$受限于对抗样本的产生方式$以及数量/种类$无法防御多类

型的对抗攻击%由此$

a()+M2*

等(
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)提出了集成对抗训练!

0*60HA,0+;50)6+)2+,7)+2*2*
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"$该方法

利用多个预先训练的模型中转移的对抗样本进行对抗训练'

c20

等(

##

)采用更直接的对抗防御方法$将训

练图片进行随机调整大小和填充$以此增强模型的鲁棒性$弱化对抗攻击效果'

R2(

等(

#$

)提出一种随机噪声

机制!

)+*;'H60,-E0*60HA,0

$

9̀G

"来防御对抗样本攻击$即在每个卷积层之前添加一个噪声层$并集成预测

结果以确保模型的鲁棒性'

\/2,,'*

等(
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)提出了随机修剪!
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"的方法进行对抗

防御$通过随机修剪网络中每一层的部分不活跃的神经元$以此增强对抗样本攻击的防御力%上述方法虽

能在一定程度上抵御多类型的对抗攻击$但对抗训练缺乏充分性/多样性$且模型不够轻量$防御效果一般%

综上所述$现有的对抗防御方法大都是单一的/单阶段的$具有一定的局限性$无法有效应对各种各

样的对抗样本攻击(

#"E#Z

)

$且它们的试验对象都是拥有庞大参数计算量的深度神经网络$不适用于计算力

有限的车载系统%因此$在轻量级网络框架下$我们提出多阶段对抗防御方法%防御方法分为
!

个不同

的阶段$生成有效防御对抗样本攻击的轻量级网络集群%

9
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防御模块
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对抗训练

对抗样本问题由
9I0

3

0;

8

等(
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)于
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年首次提出$即在图像分类时$通过在测试图片上添加一些细

微的噪声扰动$使得深度学习模型分类出错%后续研究表明$按照某种规则生成的扰动噪声可定向使得

深度学习模型输出攻击者预期的结果%

$

种不同的对抗样本生成实例如图
#

所示%

对抗训练是一种有效防御对抗样本攻击的方法(

#D

)

$具体而言是在原样本上添加各种各样的扰动信

息生成对抗样本集$并用对抗样本集训练深度神经网络模型的过程%对抗样本实例对应图
#

!

:

"%在对深

度神经网络模型进行对抗训练的过程中$将对抗样本与原样本一起输入深度神经网络模型$使模型学习
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种不同的对抗样本生成实例
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更丰富/更复杂的信息$从而对干扰信息形成抵抗力$提高模型的鲁棒性%
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知识蒸馏

知识蒸馏是模型压缩的一种有效方式(

#F

)

$假设有一个复杂模型
Z

!

K

"和简单模型
J

!

K

"$知识蒸馏就

是将
Z

!

K

"的2知识3迁移到简单模型
J

!

K

"上$使
J

!

K

"在具备复杂模型的判断能力的同时又降低复杂度%

这种2知识迁移3的实现原理是使
J

!

K

"的
6'-7H+V

概率输出分布向
Z

!

K

"靠近$即
J

!

K

"学习的类别标签

是
Z

!

K

"预测输出的$不是真实的类别标签%通常情况下$我们称复杂模型
Z

!

K

"为教师模型$简单模

型
J

!

K

"为学生模型%

6'-7H+V

激活函数的表达式如下&
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为相应的概率输出值'
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个样本的前向传播输出值%

知识蒸馏时教师模型的分类层激活函数
6'-7H+V

的表达式如下&
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为知识蒸馏调节参数$取值为正整数%

教师模型分类层输出的概率向量
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-$称为软标签%在蒸馏过程中$学生模型的损

失函数可由软硬标签两部分组成$其表达式如下&
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模型投票

模型投票是一种决策机制$是将多个模型的预测结果综合平均$相比单个模型具有更高的准确率/更

强的鲁棒性%设模型集合
X[

(#

!

R

"$

($

!

R

"$.$

(A

!

R

"$若模型的输出类型为数值$则可按简单平均法和

加权平均法
$

种方式综合模型的输出结果$其表达式分别为
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"为模型组合
X

简单平均法和加权平均法对应的平均决策结果'
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为样本个
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焦点损失

以分类任务为例$训练模型的样本集中往往包含诸多类别$而这些类别的数量往往是不一致的$有时

甚至差距很大$以致正负样本类别失衡$且样本中还会有像素数较少的小目标$这些小目标使模型难以正

确分类%因此$在不能继续扩大训练样本集时$可通过修改损失函数来消除正负样本类别不平衡/小目标

难训练等问题%焦点损失就是一种有效的方法$以图像二分类为例$焦点损失可定义如下&
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为调节因子$控制易分类样本对损失函数值的影响$
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越大$易分类样本对损失函数的贡献越小'反之越
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)为平衡因子$控制正负样本总体对损失函数值的相对贡献大小%

9:E

!

预热学习率

在模型进行深度学习的过程中$学习率的重要性是毋庸置疑的$其衰减方式往往对模型最终的精度

具有直接影响%相关研究(
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)表明预热学习率在多个数据集上可以取得最佳效果$因此$我们在训练模型

时使用这种学习率衰减方式$其定义如下&
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混合数据增强

混合数据增强(

$%

)可充当模型训练过程中的正则化和对抗训练$可有效缓解深度神经网络的过拟合

现象$降低模型对对抗样本的敏感性%通过图像混合方式可建立数据集中不同类别的样本之间的联系$

构造出虚拟样本$不同类别的样本图片生成的虚拟样本如图
$

所示%图像混合的定义如下&

7

R

%"

R

=

.

!

#

1"

"

R

>

'

8

Q

%"

Q=

.

!

#

1"

"

Q

>

+

,

-

%

!

F

"

式!

F

"中&

R

=

和
R

>

为取自数据集的
$

个样本$

=

$

>

#

(

%

$

A

)"$

A

为训练集样本总数'

Q=

和
Q

>

分别为
R

=

和
R

>

对应的类别标签'

"#

(

%

$

#

)%

图
;

!

不同类别的样本图片生成的虚拟样本

C#

D

:;

!

=2)7(+,6+H

L

,0

3

0*0)+70;W27/;2--0)0*7:+70

3

')206'-6+H

L

,0

L

2:7()06

ZZ
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;

!

防御方法

;:9

!

框架

我们的防御方法分为
!

个阶段$依次为焦点损失对抗训练阶段!第
#

阶段"/知识蒸馏阶段!第
$

阶

段"/模型投票决策阶段!第
!

阶段"%前
$

个阶段为深度学习训练模型过程$其中第
#

阶段是基于焦点损

失函数消除正负样本不平衡类别的对抗训练$第
$

阶段是对第
#

阶段的教师模型群体进行知识蒸馏$将

其2知识信息3迁移到学生模型群体'第
!

阶段是对第
$

阶段的学生模型群体的预测结果进行加权平均%同

时$我们在第
#

阶段的对抗训练中还使用了以下技术&混合数据增强/预热学习率%防御方法的定义如下&

假定有
,

个深度神经网络模型
Z

#

!

K

"$

Z

$

!

K

"$

Z

!

!

K

"$.$

Z

,

!

K

"$在图像分类任务中$对所有
Z

=

!

K

"

进行焦点损失的对抗训练$生成
,

个对抗训练后的模型
W

#

!

K

"$

W

$

!

K

"$

W

!

!

K

"$.$

W

,

!

K

"'选定
,

个结构

简单/计算量小的轻量级网络
J

#

!

K

"$

J

$

!

K

"$

J

!

!

K

"$.$

J

,

!

K

"作为学生模型$使用知识蒸馏算法分别将

W

#

!

K

"$

W

$

!

K

"$

W

!

!

K

"$.$

W

,

!

K

"!教师模型"的2知识信息3迁移到各学生模型上$之后对各学生模型的

预测结果加权平均$

)

0

=

J

=

!

K

"$

0

=

#

(

%

$

#

)%多阶段防御方法过程如图
!

所示%

图
<

!

多阶段防御方法过程示意图

C#

D

:<

!

Y)':066;2+

3

)+H'-H(,72E67+

3

0;0-0*60H07/';

;:;

!

损失函数

我们的任务基于自动驾驶路标识别分类场景下$所选用的基础损失函数为交叉熵损失!式!

B

""%构

造好交通路标的对抗样本集后便可进行对抗训练$对抗训练损失函数如式!

#%

"%为消除数据集正负样本

类间的不平衡影响$同时为了提高模型的鲁棒性$我们在原对抗训练损失函数式!

#%

"中加入焦点损失构

造出最终的损失函数!式!

##

""%

'

!

K

$

Q

"

%1

)

!

=

%

#

Q

K

=

,

3

!

&

K

=

"' !

B

"

'

%#

'

!

K

$

Q

"

.

!

#

1#

"

'

!

9

K

$

Q

"' !

#%

"

'

%1

)

!

=

%

#

#

!

#

1

&

K

=

"

Q

K

=

,

3

!

&

K

=

"

.

!

#

1#

"!

#

1

&

9

K

=

"

Q

9

K

=

,

3

!

&

9

K

=

"% !

##

"

式!

B

"

#

!

##

"中&

K

为输入的干净样本'

9

K

为输入的对抗样本'

!

为目标类别数目'

Q

K

=

为输入样本
K

所对

应的第
=

类别标签'

&

K

=

为输入样本
K

模型预测输出第
=

类别概率值'同理可知
Q

9

K

=

/

&

9

K

=

%

<

!

试验结果及分析

<:9

!

数据集

自动驾驶视觉系统对交通路标的正确识别是确保自动驾驶汽车安全上路的第一步$且有研究(

$#

)表

CZ
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明通过在交通路标上粘贴2补丁3便可实现对自动驾驶视觉系统的对抗攻击$使其发生误判$因此我们的

试验将针对交通路标的对抗补丁攻击进行防御%

目前国内公开的大规划交通路标数据集较少$因此本文使用德国道路交通数据集!

</0T0)H+*

<)+--2:92

3

*\070:72'*J0*:/H+)M

$

TE<9\J

"$此数据集包含
"!

个类别$一共
Z%%%%

张图像$我们按照

Dn$n#

的比例将数据集划分为训练集/验证集和测试集%在
!

个子数据集各取
#

0

$

的图片生成补丁对

抗样本如图
#

所示%

<:;

!

软硬件试验平台及评价标准

试验评价标准遵从
SH+

3

0?07

(

$$

)数据集的标准$即
7'

L

E:

$

:

为大于
#

的整数$代表输入一张照片$模

型依据预测的类别概率值大小依次输出图片类别$前
:

个输出中包含正确类别%在本试验中$取
:

值为
#

$

即
7'

L

E#

$代表模型一次命中正确类别的概率$即分类准确率%

所有试验的平台相同$硬件设施如下&

TY4

为
$%F%<2V"

$

PY4

为
"F

核
S*70)

!

`

"

c0'*

!

`

"$

$>$%TKI

'软

件设施包括服务器操作系统型号/深度学习框架版本/编程语言类型版本$依次为
4A(*7(#C>%"

/

Y

8

7'):/#>Z

/

Y

8

7/'*!>D

%

<:<

!

教师模型对抗训练

教师模型通常是体量巨大的深度神经网络模型$拥有极强的拟合数据能力$在分类问题背景下$经典

的深度神经网络
O,0V?07

/

=TTE#B

/

0̀6?07EZ%

/

0̀6?07E#%#

都是合适的教师模型%因此$我们对这
"

种

教师模型分别做补丁攻击的对抗训练%训练
$Z

个周期$使用随机梯度下降算法更新网络权重参数$初始

学习率为
#%

^!

$图像输入大小(

$$"

$

$$"

)$随机旋转(

^!%m

$

!%m

)%这些教师模型在
TE<9\J

数据集上对

抗训练前后的性能对比见表
#

%

表
9

!

教师模型在
TE<9\J

数据集上对抗训练前后的性能对比

&36)'9

!

Y0)-')H+*:0:'H

L

+)26'*'-70+:/0)H';0,+-70)+*;A0-')0+;50)6+)2+,7)+2*2*

3

'*TE<9\J;+7+607

模型 参数量0
UJ

计算量0!

#%

亿次1

6

^#

"

对抗训练前分类准确率0
d

测试准确率 训练准确率

对抗训练后分类准确率0
d

验证准确率 测试准确率

O,0V?07 C#>#% %>DD #$ F$ F" DB

=TTE#B #"!>CD #B>DD $! B" B% FB

0̀6?07EZ% $Z>ZC ">#" !$ B# FB FD

0̀6?07E#%# "">ZZ D>FD $F FC F" F!

!!

由表
#

可知$这些教师模型在含有补丁对抗样本的交通路标数据集上进行对抗训练后$其测试结果

总体上有较高的准确率$这说明针对交通路标对抗样本的对抗训练是有效果的%但从表
#

中也看出$

0̀6?07E#%#

网络的性能不如
0̀6?07EZ%

优良$因此$我们采用
O,0V?07

/

=TTE#B

/

0̀6?07EZ%

这
!

种教师

模型来训练对抗样本$同时$将它们在对抗训练过程中的准确率变化情况可视化$如图
"

所示%

图
=

!

教师模型对抗训练过程中的准确率变化情况

C#

D

:=

!

P/+*

3

0'-+::()+:

8

2*70+:/0)H';0,+;50)6+)2+,7)+2*2*

3
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<:=

!

知识蒸馏

有研究(

$!

)表明$知识蒸馏时超参数
"

的变化会影响最终学生模型的性能$而根据一般经验$

"[$%

时学生网络的性能最佳$也较为稳定%为减少试验次数$我们确定超参数
"

取值
$%

%

O,0V?07

/

=TTE#B

/

0̀6?07EZ%

作为教师网络$以其预测输出作为软标签训练学生模型
#

!

9

X

(00I0?07

(

$"

)

"/学生模型
$

!

U'A2,0?07

(

$Z

)

"/学生模型
!

!

9/(--,0?07

(

$C

)

"$以完成知识的迁移%知识蒸馏过程中学生模型蒸馏过程中

的准确率变化如图
Z

所示%

图
E

!

学生模型蒸馏过程中的准确率变化

C#

D

:E

!

P/+*

3

0'-+::()+:

8

2*67(;0*7H';0,;2672,,+72'*

L

)':066

从图
Z

可以看出$随着蒸馏过程的进行$

!

种学生模型的分类准确率稳步上升$最终分别达到
D#d

/

F$d

/

DBd

的验证准确率%学生模型的收敛速度比教师模型快很多$其原因是&

#

"学生模型采用学习软

标签$使损失函数的数值有所减小'

$

"学生模型参数数量比教师模型有所减少%表
$

是
!

种学生模型在

TE<9\J

数据集上的性能对比$对抗训练后各学生模型测试准确率分别达到
CBd

/

F!d

/

DFd

%

表
;

!

!

种学生模型在
TE<9\J

数据集上的性能对比

&36)';

!

Y0)-')H+*:0:'H

L

+)26'*'-7/)0067(;0*7H';0,6'*TE<9\J;+7+607

模型 参数量0
UJ

计算量0!

#%

亿次1

6

#̂

"

对抗训练前分类准确率0
d

测试准确率 训练准确率

对抗训练后分类准确率0
d

验证准确率 测试准确率

学生模型
# #>$Z %>!Z #B D# D# CB

学生模型
$ !>Z %>!! #! FZ F$ F!

学生模型
! !>Z %>!# F F$ DB DF

!!

分析表
#

和表
$

可知$经过知识蒸馏后各学生模型能达到与各教师模型相近的性能$同时参数数量

和计算量比教师模型大为减少$

!

种学生模型参数总量与计算总量也远小于单个
0̀6?07EZ%

教师模型$

而更少的参数量和计算量意味着更快的运行速度%

<:E

!

模型投票决策

!

表
<

!

基于
$

种投票方式的试验结果

&36)'<

!

GV

L

0)2H0*7+,)06(,76A+60;'*

7W'5'72*

3

H07/';6 d

模型集成方式
最终分类准确率

验证准确率 测试准确率

第
#

种投票方式
F# F$

第
$

种投票方式
B# FZ

!!

#>!

节中我们介绍过
$

种主要的模型投票表决方式%一

种是少数服从多数的投票原则$融合各种模型的知识$在特征

提取中可以保留不同模型的特征'另一种是平均各种模型的

输出结果$即平均投票$是一种比较客观的方法$能综合各种

模型的预测结果%基于这
$

种投票方式$我们在包含对抗样

本的交通路标数据集上进行试验$结果见表
!

%

通过比较表
$

和表
!

$我们发现表
!

使用投票表决方式的

学生模型的性能$均超过表
$

中单个学生模型的性能%由表
!

可知$第
$

种投票方式即平均投票法能给

学生模型带来更高的性能提升$所以针对交通标志的补丁对抗攻击$我们选择第
$

种投票方式来综合学

生模型的预测结果$以此防御交通路标的对抗攻击%

FZ
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<:F

!

防御方法性能对比

我们的防御方法是多阶段的$而现有的防御方法大都是单阶段的$从中取几种经典对抗防御方法与

我们的方法进行试验对比$结果见表
"

%其中$评价指标为各模型在对抗样本攻击下的交通路标分类准

确率$学生模型
#

/

$

/

!

分别为
9

X

(00I0?07

/

U'A2,0?07

/

9/(--,0?07

$试验数据集及其他条件同上%

表
=

!

经典对抗防御方法与我们的方法在对抗样本攻击下的性能对比

&36)'=

!

Y0)-')H+*:0:'H

L

+)26'*A07W00*:,+662:+,+;50)6+)2+,;0-0*60H07/';+*;7/0

L

)'

L

'60;H07/';(*;0)+77+:M'-+;50)6+)2+,6+H

L

,06 d

对抗防御方法
分类准确率

学生模型
#

学生模型
$

学生模型
!

模型投票表决

@T9U

(

D

)

Z! ZB C#

YT\

(

F

)

CD D$ D%

@)00O<

(

#$

)

DC D# F$

我们的方法
CB F! DF FZ

=

!

结
!

论

自动驾驶近几年发展遇到了很多挑战$安全问题始终是人们关注的焦点%对抗样本的存在对自动驾

驶的安全构成了极大的威胁$本研究针对交通路标的对抗补丁攻击做相应防御$基于图像分类模型提出

一种轻量级的多阶段对抗防御算法%在含有对抗样本的德国道路交通数据集
TE<9\J

上对我们的方法

进行防御性能的试验$结果显示经我们的方法训练后的学生模型群体取得了
FZd

的分类准确率$单个学

生模型也分别取得了
CBd

/

F!d

/

DFd

的分类准确率$具有较好的防御效果%可见$多阶段的防御方法能

有效抵抗对抗样本的攻击$提高了模型的鲁棒性%未来$我们会进一步推进本方法的研究$将其实际应用

到自动驾驶的车载系统上$以帮助自动驾驶克服障碍%

参考文献!

(

#

)

!

RGP4? Q

$

JN<<N4R>T)+;20*7A+60;,0+)*2*

3

+

LL

,20;7';':(H0*7)0:'

3

*272'*

(

&

)

>Y)':00;2*

3

6'-7/0SGGG

$

#BBF

$

FC

!

##

"&

$$DB>

(

$

)

!

TNN\@GRRNeS

$

JG?TSNQ

$

PN4̀ =SRRGO>\00

L

,0+)*2*

3

(

U

)

>P+HA)2;

3

0

$

UO

&

</0US<Y)066P+HA)2;

3

0

$

$%#C>

(

!

)

!
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