
浙江科技学院学报!第
!"

卷第
#

期!

$%$!

年
$

月
&'()*+,'-./0

1

2+*

3

4*250)627

8

'-9:20*:0+*;<0:/*','

38

=',>!"?'>#

!

@0A>$%$!

!"#

"

#%>!BCB

#

1

>266*>#CD#EFDBF>$%$!>%#>%%D

收稿日期!

$%$$E%$E$F

基金项目!国家重点研发计划重点专项项目!

$%#BZ@J%#$C#%%

"*浙江省,一带一路-国际科技合作项目!

$%#BS%N%$"

"

通信作者!陈
!

宁!

#BD"

#

!

"$男$陕西省汉中人$教授$博士$主要从事智能交通系统和智能网联汽车研究%

JEK+2,

&

*02,:/2*

3!

#C!>:'K

%

基于通信时延分组的改进实用拜占庭容错算法

邵
!

楠!陈善圣!陈
!

宁
!浙江科技学院机械与能源工程学院$杭州

!#%%$!

"

摘
!

要!"目的#为解决实用拜占庭容错算法!
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"通信复杂度高)

共识时延高等不足$提出节点间通信时延分组的改进实用拜占庭容错算法!
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Ĥ I@<

"%"方法#首
先将区块链系统节点进行分组$依据最少网络通信次数确定分组数*然后计算各组节点间平均通信时延进行组
内节点筛选$确定组内节点数*最后以共识成功率)失败率和节点历史行为评估参数为变量计算节点信誉值$监
督节点共识行为$减少异常节点的参与%"结果#通过基于

P

8\

0),0;

3
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平台的区块链系统进行仿真试验$

结果表明&与̂
I@<

相比$

Ĥ I@<

平均时延降低
"D>FCU

)平均吞吐量提高
"">%NU

$通信复杂度数量级由平方级
降低为对数级%"结论#

Ĥ I@<

可满足多节点场景下区块链复杂通信的高时效性需求$解决了行业区块链系统
大规模节点的需求问题%
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$

7/0+50)+

3

0;0,+

8
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共识算法已成为区块链技术向数字金融)车联网等领域深层渗透研究的热点和难点'
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%实用拜占庭
容错算法!
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首次提出$因其启动
节点数量少)共识效率和容错率高而在私有链和联盟链中得到大量应用'

$

(

%

Î@<

是一种基于状态机复
制的共识算法$在分布式系统的不同节点中进行副本复制$每个状态机的副本都保存了服务的状态和所
实现的操作$其原理是让每个收到消息的节点都去询问其他节点收到的消息内容$在发生错误的节点比
例不超过节点总数

#

+

!

的情况下仍可保证系统正常运行'

!

(

%

人们对̂
I@<

进行了大量的研究%

P0

等'

N

(提出平均主义实用拜占庭容错算法$优化̂
I@<

中选择
主节点的过程$从而使链中的每个节点都是平等且高效的$提高了数据备份和验证的效率$优化了区块链
的共识过程%

H(07+

等'

"

(为区块链提出了一种可扩展的分散信任基础设施$解决了可扩展性和分散性两
大挑战$同时支持

J7/0)0(K

'

C

(和智能合约'

D

(的执行%

G2

等'

F

(针对̂
I@<

不适合动态网络的问题提出改
进的可扩展̂

I@<

算法$可以根据系统的网络环境采取不同的步骤来达成共识$该算法使用可验证随机
函数来选择共识节点$简化节点协议和视图更改协议$以减少通信开销和共识所需时间%涂园超等'

B

(提
出基于信誉投票的̂

I@<

改进方案$根据节点划分评估机制动态地选取可靠节点参与共识$并根据节点
状态转移机制转换节点的角色$提高了系统共识的安全性与稳定性%唐宏等'

#%

(在̂
I@<

中引入节点基
础配置评分及信誉评分机制$依据信誉评分机制计算节点可靠性$并根据节点可靠性来选取领导节点与
共识节点$以减少参与共识的节点数%上述研究均基于共识流程的优化与节点数量的调整$因此̂

I@<

算法仍存在随节点数增加$系统共识时延增大)吞吐量下降$同时通信复杂度呈平方级增长的问题%对
此$本研究提出一种基于节点间通信时延分组的实用拜占庭容错算法!
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Ĥ I@<

"%通过
将节点间通信时延较小的节点进行分组$从而在减少共识节点数量的基础上降低共识时延)提升吞吐量
并降低通信复杂度的数量级*同时设计节点信誉评分机制$有效降低恶意节点参与共识过程的概率$提高
系统共识的稳定性与安全性%
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概述
Ĥ I@<

由领导节点!

,0+;0)*';0

$

G?

")备份节点!

)0

\

,2:+*';0

$

R?

"和客户端构成$

Ĥ I@<

框架如
图

#

所示%在
Ĥ I@<

中$

G?

是小组内主节点$其作用为组内共识请求的广播与验证消息的收集*

R?

是
参与组内共识的节点$负责接收与验证由

G?

和其他
R?

发送的消息*客户端是共识的请求者$不参与共
识的具体过程%
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图
>

!

Ĥ I@<

框架
B#

C

?>

!

Ĥ I@<-)+K0L')]

!!

Ĥ I@<

流程如图
$

所示%

Ĥ I@<

主要包含两部分&第一部分为组内共识$首先区块链系统提供节
点集合/

"

0$依据最少网络通信次数原则确定分组数
)

$然后计算各组内节点间平均通信时延$据此选出
组内低于平均时延的节点并确定各组内节点数$同时依据组内最低通信时延与节点信誉评分机制选出各
组内

G?

$最后由组内
G?

与
R?

构成共识节点进行组内共识*第二部分为全局
G?

共识$完成组内共识
后$各组的

G?

组成
G?

小组$进行全局
G?

共识$对于产生共识请求的具体组号$则由发起共识请求的客
户端位置决定%

图
@

!

Ĥ I@<

流程
B#

C

?@

!

Ĥ I@<-,'L

共识流程具体如下&

#

"组内请求阶段%在完成节点分组与组内
G?

选择后$由客户端发起共识请求$进行小组内的共识%

$

"组内预准备阶段%在预准备阶段$所有组内节点都必须接收由该组
G?

发出的请求消息$并给每
个共识节点广播事务的执行顺序%

G?

对需要放置在复制节点中的新区块中的多个事务进行排序$并将
它们存储在列表中$然后向整个组内广播该列表%

!

"组内准备阶段%各节点收到交易列表后$对交易的完整性和合法性进行验证和审计%将审计结
果添加到每个节点的数字签名中$并广播给其他非

G?

%

N

"组内审计阶段%

R?

接收并总结来自其他
R?

的审计结果$并将它们与自己的审计结果进行比

%"
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较$然后向其他节点广播确认消息%

"

"组内应答阶段%当
G?

和
R?

都收到一定数量的相同审计结果时$

R?

将其记录的审计结果反馈
给组内

G?

%若组内共识结果在审计后无误$则由该组内的
G?

向其他小组的
G?

进行广播$申请
G?

共识%

C

"全局
G?

共识%在完成组内共识后$组内
G?

向全局的
G?

发起共识$共识过程与组内共识流程
一致%若存在异常节点$且异常节点

O

与全局节点
"

之间满足
O

'

!

"e#

"+

!

时$则采用少数服从多数的
基本原则$不影响共识结果%达成共识后$各节点一致同意将新区块加入区块链%

Ĥ I@<

继承̂
I@<

的基本共识流程$保留系统存在恶意节点时的容错率$因而提高了系统的安全性%

Ĥ I@<

考虑到实际节点数量激增导致的高时延与节点信誉问题$对̂
I@<

进行了如下改进&

#

"对系统全局
节点进行分组$将̂

I@<

的全局共识模式改进为小组内共识$从而大大减少了参与共识的节点数量$提高了
共识效率*

$

"将节点间通信时延较小的节点进行归类分组$从而在减少共识数量的基础上降低共识时延*

!

"提出了节点信誉评分机制$依据节点信誉评分来进行
G?

选择$从而减小了恶意节点参与共识的概率%

@

!
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实现
@?>

!

基于节点间通信时延的节点分组算法
随着实际网络与节点性能的变化$节点间通信时延情况会出现波动$影响共识效率%对此$本研究提

出一种基于节点间通信时延的分组算法$通过计算节点间通信时延$将低于平均通信时延的节点归为一
组$有效降低了共识过程中的通信消耗%节点分组原理如图

!

所示%

图
A

!

节点分组原理
B#

C

?A

!

?';0

3

)'(

\

2*

3\

)2*:2

\

,0

下面介绍分组算法具体流程%

首先$计算初始节点集合/

"

0中的节点间通信时延%通信时延包括发送时延)传播时延)处理时延和
排队时延'

##

(

%在此处将上述
N

种时延相加作为系统节点的总时延$记为
T

%那么$两节点之间的时延可
计算如下&

TbT

S

eT

$

% !

#

"

式!

#

"中&

T

S

为系统节点数量为
%

的区块链网络中节点
$

接收到节点
S

响应的时间*

T

$

为节点
$

发送的请
求时间%为了判断节点在系统全网中通信时延的相对大小$我们提出节点平均通信时延3

T

$计算如下&

3

T

F

#

%

S

F

$

G

#

T

%

H

#

% !

$

"

然后$预选组内
G?

%由计算得到的节点平均通信时延来统计各组中通信时延最小的节点$得到组内
G?

%

最后$筛选组内
R?

%完成组内
G?

统计后$对小组内节点间时延进行升序排序$将通信时延大于3

T

的节点移出组外$以保证组内节点的通信时延处于较低水平%移出组外的节点会与其他小组节点进行通
信时延计算$若通信时延小于组内平均值$则加入该小组内*若通信时延仍然大于其他小组平均值$则节
点无法加入该组$该节点会与其他类似节点进行组队%

$>#>#

!

Ĥ I@<

网络通信次数分析
假设系统节点总数

"

分为
)

!

)

)

!

"组$各组中有
%_#

!

%

)

!

"个节点$则系统单次共识通信次数计算

#"
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如下&

C

#

b)

!

%_#

"

$

_)

$

% !

!

"

Î@<

完成一次共识$系统通信次数计算如下&

C

$

b$"

$

e"e#

% !

N

"

将
Ĥ I@<

与̂
I@<

通信次数进行比较$得
C

#

eC

$

b)

!

%_#

"

$

_)

$

e$"

$

_"_#

%

由于
"b)

!

%_#

"$得
C

#

eC

$

b

#

)

! "

e$"

$

_"_)

$

_#

"

%

%

可见$

Ĥ I@<

的通信复杂度小于̂
I@<

%

$>$>$

!

Ĥ I@<

网络通信最少次数计算
在分析最小通信次数时$同样假设系统节点总数

"

分为
)

!

)

)

!

"组%将
)b

"

%_#

代入式!

!

"$计
算得

C

#

b"

!

%_#

"

_

"

$

!

%_#

"

$

% !

"

"

在式!

"

"中对
%

分别进行一阶和二阶求导$得&

/

C

#

/

%

b"e$"

$

#

!

%_#

"

!

* !

C

"

/

$

C

#

/

%

$

bC"

$

#

!

%_#

"

N

% !

D

"

根据式!

C

"和式!

D

"求出极值点$即可在确保通信次数最低的情况下获得最佳小组数
)

与组内节
点数%

@?@

!

节点信誉评估机制
节点信誉评估机制对参与共识的节点行为进行评估$以区分高信誉值节点与恶意行为节点%首先$

给刚进入系统的节点
$

!节点参与共识的轮数
1b%

"赋予初始信誉值
2

!

$

$

%

"

b%>"

*然后$引入共识错误率
O$

)共识成功率
*

$

和历史行为评估参数
+

$

%

$>$>#

!

共识错误率
共识错误率

O

的设置是为了避免错误率较高的节点成为
G?

$该参数对节点的信誉值有负面作用$

定义如下&

O

b

O$

1

-+,60

$

O

(

'

%

$

#

(% !

F

"

式!

"

"中&

O$

为节点
$

生成有效块失败的次数*

1

-+,60

为节点生成块失败的总次数%对于新节点或从未生成
块的节点$其错误率

O

b%

%

$>$>$

!

共识成功率
共识成功率

*

衡量了节点成功参与生成区块的能力$优先选择成功率较高的节点作为
G?

或
R?

$这
样可以提高共识速度$定义如下&

*b

*

$

1

7'7+,

$

*

(

'

%

$

#

(% !

B

"

式!

C

"中&

*

$

为节点
$

成功创建块的次数*

1

7'7+,

为节点生成块的总数%对于新节点或从未生成块的节点$其
成功率

*b%

%

$>$>!

!

历史行为评估参数
历史行为评估参数

+

$

体现节点参与共识过程中的稳定性$能判断节点加入区块链网络后的发展情
况$从而促使节点做出良好的行为以维持较好的历史行为评估参数$定义如下&

$"

浙江科技学院学报 第
!"

卷



+

$

F

#

%

#

%

1

F

#

2

!

$

$

%

"

2

!

$

$

1

"

H

#

% !

#%

"

式!

#%

"中&

2

!

$

$

%

"为节点
$

在当前时刻的信誉值*

2

!

$

$

1

"为节点
$

在
1

时刻的信誉值%对于新节点或从未
生成块的节点$其

+

$

b%

%

$>$>N

!

节点信誉值
通过初始信誉值)错误率)成功率和历史行为评估参数来确定节点最终的信誉值

8

!

$

$

1

"%在信誉值
的计算过程中$各项参数对总体信誉值影响的程度是不同的$本研究重点在节点错误率与成功率$以激励
节点能正常运行%参考文献'

#$

($定义各因素所占权重如下&

8

!

$

$

1

"

F

2

!

$

$

%

"

H

$

"

O

G

$

"

*

G

#

"

+

$

F

$

O$

"1

-+,60

H

$*

$

"1

7'7+,

G

#

"%

#

%

1

F

#

2

!

$

$

%

"

2

!

$

$

1

"

H

!

#%

%

@?A

!

UH

选择与共识行为监管
各组完成

G?

预选后$由信誉评分机制计算各组预选
G?

的信誉评分%在首次分组共识前$默认节
点信誉评分

8

!

$

$

%

"

b%>"

%随着系统共识次数的增加$若节点信誉值
8

!

$

$

1

"

"

%>"

$则预选
G?

或组内
R?

被禁止参与共识过程$组内
G?

重新选择*当节点信誉值
8

!

$

$

1

"

)

%>"

时$预选
G?

成为组内主节点$

R?

允许参与共识%在选择
G?

时$若两节点的信誉值
8

!

$

$

1

"相同$则优先选择通信时延较小的节点%

A

!

试验分析
A?>

!

试验设计
为分析

Ĥ I@<

的性能$分别对吞吐量)共识时延和通信复杂度进行试验分析$通过与̂
I@<

对比试
验来分析

Ĥ I@<

的共识效率与稳定性$环境为
X*70,

*

S')0<Q2DEDD%%Pg

$内存为
#CHI

%试验在区块
链环境下进行$因此利用

G2*([

系统建立基于
P

8\

0),0;

3

0)@+A)2:#>%

环境下的区块链系统$通过
^

8

7/'*!>B>$

实现了̂
I@<

和
Ĥ I@<

的运行%首先$为分析不同节点数量对
Ĥ I@<

性能的影响$将模
拟节点数分别定为

"

)

#%

)

#"

)

$%

至
C"

!每
"

个节点取
#

个"$得到初始节点集合/

"

0*然后$为模拟节点的
通信时延

T

$在得到初始节点集合后$利用随机算法得到节点集合的通信时延矩阵*最后$在虚拟机中开
启多个进程$分别测试不同节点数量情况下̂

I@<

与
Ĥ I@<

共识时间$每个进程试验
$%

次$取平均值
后统计平均共识时延与吞吐量$并分析不同场景下的系统通信复杂度%

A?@

!

试验结果分析
!>$>#

!

吞吐量

图
$

!

吞吐量对比
B#

C

?$

!

</)'(

3

/

\

(7:'K

\

+)26'*

吞吐量是衡量一致性算法性能的重要指标$表示单
位时间内的交易数量%在吞吐量试验中$固定交易次数
为

"%%

次$统计完成
"%%

次交易所用时间$然后计算两
种算法的吞吐量$吞吐量对比如图

N

所示%

由图
N

可知$在节点数量较少时$

Î@<

和
Ĥ I@<

两种共识算法的吞吐量都较高$随着节点数量的增加两
者的吞吐量都在下降$但是̂

I@<

的吞吐量下降速率较
快$表明随着节点数量的增加$

Î@<

的性能下滑严重%

Ĥ I@<

比̂
I@<

平均吞吐量提高了
"">%NU

$在节点
数为

!"

和
C"

时$吞吐量下降速率加快$原因是在节点
数量较多情况下分组算法增加了共识组数$

G?

共识数
量的增加对共识效率产生了负影响$但吞吐量仍远高于
Î@<

%

!>$>$

!

共识时延
共识时延是衡量共识算法性能的关键因素之一$时延越小表示共识算法完成一轮共识所用的时间越
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图
L

!

共识时延对比
B#

C

?L

!

S'K

\

+)26'*'-:'*60*6(6;0,+

8

短$共识效率更高%试验设置̂
I@<

作为对照组$分
别对两种共识算法进行

$%

轮共识测试$统计共识时
延并取平均值$共识时延对比如图

"

所示%

由图
"

可知$随着共识节点的增加$

Î@<

共识
时延剧增$而

Ĥ I@<

的共识时延增长较为平缓$

Ĥ I@<

相比̂
I@<

平均时延降低了
"D>FCU

$可见
节点数量的增加对̂

I@<

共识效率的影响远大于
Ĥ I@<

%在分组算法将节点分组后$系统共识效率
明显提高且系统更稳定%

!>$>!

!

通信复杂度
Î@<

的通信复杂度已知为
V

!

"

$

"$

Ĥ I@<

的
通信复杂度通过参考文献'

#!

(计算而得&

Xb

)",'

3

)

"

%试验分别将节点总数
"

与分组数
)

代入

图
M

!

通信复杂度对比
B#

C

?M

!

S'K

\

+)26'*'-:'KK(*2:+72'*:'K

\

,0[27

8

两种算法的通信复杂度中$通信复杂度对比如图
C

所
示%在节点数量较少时$

Ĥ I@<

通信复杂度与
Î@<

较接近$随着节点数量增加$

Ĥ I@<

通信复杂
度则远小于̂

I@<

$且增幅较小$通信稳定%可见在
节点数量较多时$

Ĥ I@<

能大幅降低系统通信复杂
度$提高系统效率%

$

!

结
!

语
为解决̂

I@<

效率低下的问题$本研究提出了
Ĥ I@<

%首先$基于分组算法将系统中通信时延较
低的节点分成一组$以降低节点间的通信时延*然后$

选出各个小组中的
G?

并且建立节点监管机制$以减
少

G?

的视图转换$从而降低算法的通信代价*最后$

通过试验对比分析发现$

Ĥ I@<

相对于̂
I@<

在共识时延)通信复杂度等方面有较大的提升$从而有效
提高了系统共识效率$解决了行业区块链系统大规模节点的需求问题%

目前$

Ĥ I@<

仍处于理论试验阶段%下一步$我们将继续研究
Ĥ I@<

在共识节点总数不确定的情
况下$如何动态控制各组中节点数量大小$以达到更好的共识效率*并进一步研究在具体应用场景下$对
不同特征进行分组后的共识效率$从而为

Ĥ I@<

的实际工程应用打好理论基础%
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